
79 
 

1537 
  يك روش خوشه بندي نيمه نظارتي افزايشي براي تشخيص نفوذ بلادرنگ

  181ذوالقدري جهرمي، منصور  180، محمد هادي صدرالديني 179سيد محمد رضا موسوي
  

  چكيده
در مسائل دنياي واقعي مانند تشخيص نفوذ، ماهيت داده ها شناخته شده نيست و به پارامترهاي مختلفي همچون زمان وابستگي 

چالش اصلي در سيستم هاي تشخيص نفوذ، تغيير الگوي حملات است به گونه اي كه يك سيستم خبره نمي تواند با .  اي دارد  پيچيده
. ناسب خود را به روز كند ولي الگوريتمهاي خوشه بندي مي توانند به ساخت سيستمي تدريجي بهنگام شونده كمك كنندسرعت م

هاي از داده ها بدون احتمال نفوذ و از قبل آماده شده براي آموزش سيستم وجود ندارند و   داده هاي برچسب خورده و يا مجموعه
  . آيندبنابراين روشهاي دسته بندي به كار نمي 

در روش ارائه شده در اين مقاله تنها تعداد معدودي داده برچسب خورده در نظر گرفته مي شوند اما مجموعه با حجم مناسبي از ثبت 
از آنجا كه يادگيرنده ممكن است توسط يك برنامه ريزي براي تغيير تدريجي مراكز خوشه ها . ها براي آموزش سيستم وجود دارند

هاي براي محدود كردن حركت مركز خوشه ها اضافه شده اند كه به كمك آنها مي توان خوشه هاي حملات جديد فريب بخورد، متغير
  . را تشخيص داد

همچنين براي استفاده در . آزمايشات انجام شده نشان مي دهند روش مطرح از نظر نرخ تشخيص و مقياس پذيري قابل توجه است
، به دو ماژول همروند تقسيم شده k-meansمت دهنده، پياده سازي انجام شده بر اساس حالت بلادرنگ و بدون تحميل بار روي خد

  .  استفاده پردازشگر بهره مي برد است و در عمل ماژول يادگيرنده تنها از زمان بي
  

  كلمات كليدي
 k-means ،KDD99سيستم تشخيص نفوذ، داده كاوي، خوشه بندي،  تشخيص ناهنجاري،  داده برچسب خورده، 
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